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പ്രസ്സ ്റിലീസ് 

റാൻസoവെയർ എന്നാൽ എന്താണ് ? 

 

റാൻസoവവയർ രു  ഉപദ്ദവകാരിയായ സസാഫ്്ററവ്വയർ ആണ്. അത ്

നമ്മുവെ കംപയൂട്ടറിവല ഫ്റയലുകവള encrypt വെയ്തു നമുക്കു ഉപസയാഗിക്കാൻ 

പറാത്ത രീതിയിൽ ആക്കി മാറും. എന്നിട്്ട ആ കമ്പ്യൂട്ടർ അഥവാ 

വമാബൈൽ അഥവാ വസർവറിവന തിരിച്ചു പഴയ രീതിയിൽ ആക്കി 

മാറാൻ ആയി കാശ ്ആവശയവെെും . അെുത്തിവെ Wannacry എന്ന സപരിൽ 

രു ഭയാനകമായ റാൻസoവവയർ സലാകം മുഴുവനും ൈാധിച്ചു 

വകാണ്ടിരിക്കുകയാണ് . സലാകം ഇന് വവര കണ്ടതിൽ വവച്്ച ഏറവും വലിയ 

റാൻസoവവയർ അറാക്്ക ആണ് ഇത് . ഇന്ത്യയിലും ഇത ്ൈാധിച്ചിട്ടുണ്്ട . 

 

Wannacry റാൻസoവെയർ എന്നാൽ എന്താണ് ? 

 

Wannacry റാൻസoവവയർ വിൻസ ാസ് കംപയൂട്ടറിവന ആണ് അറാക്്ക 

വെയുന്നതു. ഇത് WannaCrypt, WannaCry, WanaCrypt0r, WCrypt, WCRY 

എന്നിങ്ങവന്ന പല സപരുകളിലായി പെരുന്നുണ്്ട .വിൻസ ാസിൽ ഉള്ള SMB 

യിവല  രു വസകയൂരിറി ലൂപസ്ഹാൾ വഴിയാണ് ഇത് പെരുന്നത് . Etternal Blue 

എന്ന് സപരുള്ള രു vulnerability ആണ് ഇതിനായി ഉപസയാഗിക്കുന്നത് . 

വിൻസ ാസ് 10 നു മുസന്ന ഉള്ള MS17 -010 എന്ന വസകയൂരിറി 

വുൾനിറൈിലിറിയുവെ പാച്്ച അപ്സ റ് വെയാത്ത  എല്ലാ വിൻസ ാസ ്

സവർഷനിലും ഇത് ൈാധിക്കാവുന്നതാണ്. രു കമ്പ്യൂട്ടറിൽ ഇത് 

ൈാധിച്ചാൽ അതിവല എല്ലാ ഫ്റയലുകളും അത് encrypt വെയ്ും. അതിനു 

സശഷം countdown ഉള്ള രു സപാെ ്അെ ്കാണിക്കും. അതിൽ ഹാക്കറിനു 

നല്സകണെ 300$ എങ്ങവന നൽകണവമന്നും , അത് വകാെുത്തിവല്ലങ്കിൽ 

ഫ്റയലുകൾ  ിലീറ് വെയുന്ന തിയതിയും യൂസറിവന കാണിക്കും. ഇത് 

കൂൊവത doublepulsar എന്ന രു backdoor ഉം അതിൽ ഇൻസ്റ്റാൾ വെയ്ും.  
 

 

Wannacry റാൻസoവെയർ എങ്ങവെ രടരുന്നു ? 

 

Eternalblue എന്ന വസകയൂരിറി വുൾനിറൈിലിറി മുഖാന്ത്രം ആണ് ഇത് 

പരക്കുന്നത്. ഇന്വറർവനറിൽ ഉള്ള അനാവശയമായ ലിങ്ക് ക്ലിക്്ക 

വെയുന്നതിലൂവെയും, അറിയാത്ത ആളുകൾ അയച്ചു തരുന്ന ഇവമയിൽ 

അറാച്്ചവമന്റ് വഴിയും ഇത് പറക്കും. ഇത് കൂൊവത രു വനറ്വർക്കിൽ 

സവന്ത്മായി പെർന്നു പിെിക്കാനും ഉള്ള കഴിവ് ഇതിനുണ്്ട. ആദയം 

വനറ്റവർക്കിവല കമ്പ്യൂട്ടറുകവള ഇത് സക്ാൻ വെയ്തു etternalblue എന്ന 

വസകയൂരിറി വീഴ്ച്ച ഉസണ്ടാ ഏന് സനാക്കുന്നു. ഉവണ്ടങ്കിൽ അത ്വഴി ആ 

കമ്പ്യൂട്ടറിൽ റാൻസoവവയർ കയറുന്നു. അതിനു സശഷം ഇത ് വീണ്ടും 

തുെർന്ന്  വനറ്റവർക്കിവല ൈാക്കി ഉള്ള കംപയൂട്ടറിവന കൂെി നശിെിക്കുന്നു.  
 

 

 

 



          

ഇത് തടയാൻ എന്്ത വെയ്യണം ? 

 

 ബമസദ്കാസസാഫ്ട ്പുറത്തിറക്കിയ വസകയൂരിറി അപ്സ റ് ആയ  MS17-

010 എവദ്തയും വപവട്ടന്നു തവന്ന അപ്സ റ് വെയ്ണം. 

 വിൻസ ാസ ് NT, വിൻസ ാസ് 2000, വിൻസ ാസ് XP എന്നിവ 

വദ്പാ ക്ഷൻ എൻവിസറാവെന്റിൽ നിന്നും മാറണം. 

  139, 445 , 3389 തുെങ്ങിയ സപാർട്ടുകൾ ഫ്റയർവാളിൽ തെയണം. 

 അനാവശയമായ ലിങ്കുകൾ ക്ലിക്്ക വെയുന്നത ്നിർത്തുക.  

 അറിയാത്ത ആളുകൾ അയച്ചു തരുന്ന ഇവമയിൽ അറാച്്ചവമന്റ് 

തുറക്കാതിരിക്കുക. 

 വിൻസ ാസിൽ ഉള്ള SMB disable വെയ്ണം. 

 സസാഫ്്ററവ്വയർ എല്ലാംതവന്ന അപ്സ റ് വെയ്തു വവക്കണം  

  ദ്ൈൗസറിൽ രു സപാെ ്സലാക്കർ വവക്കണം  

 തുെർച്ചയായി ൈാക്കെ് എെുക്കണം  

 നല്ല രു ആന്റി ബവറസും, ആന്റി റാൻസoവവയർ സസാഫ്ററവ്യർ 

ഇൻസ്റ്റാൾ വെയ്ണം. 

 ഇത ് കൂൊവത താവഴ പറഞ്ഞിരിക്കുന്ന ലിസ്റ്റ ് ദ്പകാരമുള്ള  ഐ.പി 

അദ് സ/് വ ാവമയിൻസ്/ഫ്റയൽ വനയിംസ് എന്നിവ ഫ്റയർവാൾ/ 

ആന്റി ബവറസ് ഉപസയാഗിച്്ച തെയണം. 
  

IP address 
16.0.5.10:135 

16.0.5.10:49 

10.132.0.38:80 

1.127.169.36:445 

1.34.170.174:445 

74.192.131.209:445 

72.251.38.86:445 

154.52.114.185:445 

52.119.18.119:445 

203.232.172.210:445 

95.133.114.179:445 

111.21.235.164:445 

199.168.188.178:445 

102.51.52.149:445 

183.221.171.193:445 

92.131.160.60:445 

139.200.111.109:445 

158.7.250.29:445 

81.189.128.43:445 

143.71.213.16:445 

71.191.195.91:445 

34.132.112.54:445 

189.191.100.197:445 

117.85.163.204:445 

165.137.211.151:445 

3.193.1.89:445 

173.41.236.121:445 



          

217.62.147.116:445 

16.124.247.16:445 

187.248.193.14:445 

42.51.104.34:445 

76.222.191.53:445 

197.231.221.221:9001 

128.31.0.39:9191 

149.202.160.69:9001 

46.101.166.19:9090 

91.121.65.179:9001 

2.3.69.209:9001 

146.0.32.144:9001 

50.7.161.218:9001 

217.79.179.177:9001 

213.61.66.116:9003 

212.47.232.237:9001 

81.30.158.223:9001 

79.172.193.32:443 

38.229.72.16:443 

 

 

Domains: 

• iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea[.]com 

• Rphjmrpwmfv6v2e[dot]onion 

• Gx7ekbenv2riucmf[dot]onion 

• 57g7spgrzlojinas[dot]onion 

• xxlvbrloxvriy2c5[dot]onion 

• 76jdd2ir2embyv47[dot]onion 

• cwwnhwhlz52maqm7[dot]onion 

 

File Names: 

• @Please_Read_Me@.txt 

• @WanaDecryptor@.exe 

• @WanaDecryptor@.exe.lnk 

• Please Read Me!.txt (Older variant) 

• C:\WINDOWS\tasksche.exe 

• C:\WINDOWS\qeriuwjhrf 

• 131181494299235.bat 

• 176641494574290.bat 



          

• 217201494590800.bat 

• [0-9]{15}.bat #regex 

• !WannaDecryptor!.exe.lnk 

• 00000000.pky 

• 00000000.eky 

• 00000000.res 

• C:\WINDOWS\system32\taskdl.exe 

 

 

റാൻസoവെയർ സ്കൂ ൾ 

കേരളാ കരാലീസ് സസബർ ക ാം 

   


